08.02-1000-387
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DER REGIERUNGSRAT
DES KANTONS BASEL-LANDSCHAFT
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3003 Bern

Vernehmlassung betreffend Genehmigung und Umsetzung des Ubereinkommens des
Europarats liber die Cyberkriminalitat

Sehr geehrte Frau Bundesrétin

Wir danken lhnen fur die Einladung zur Stellungnahme und teilen in erwahnter Angelegen-
heit Folgendes mit:

1. Grundsétzliche Bemerkungen

Die europaische Harmonisierung des Strafrechts im Bereich der Computer- und Internet-
kriminalitat samt Verstarkung der internationalen Zusammenarbeit entspricht einem gewich-
tigen 6ffentlichen Interesse. Die rasante Entwicklung im Bereich der Informationstechnologie
wirkt sich zwar durchaus positiv auf Wirtschaft, Politik und Gesellschaft aus, sie hat aber
auch ihre Schattenseiten. So ermdglicht der technologische Fortschritt die Begehung von
neuen Deliktstypen oder von "herkémmlichen" Delikten mit neuen "digitalen" Mitteln. Dazu
zahlen Betrug Uber Computernetzwerke, Verbreitung illegaler Inhalte Gber das Internet und
Aufforderung zu Hass, Gewalt und Terror. Mit der Genehmigung des Ubereinkommens Uber
die Cyberkriminalitdt und den vorgeschlagenen Revisionsbestimmungen zum Schweize-
rischen Strafgesetzbuch und zum Bundes-Rechtshilfegesetz kann diesen Erscheinungen
wirksam begegnet werden. Daher begriissen und unterstitzen wir die Vernehmlassungsvor-
lage.

2. Bemerkungen zum Vorlageentwurf

Unsere Gerichtsbarkeit weist auf folgendes Problem hin, das sich regelméssig stellt und
offenbar im Ubereinkommen nicht ausdriicklich geregelt ist:" In der Praxis zeigt sich immer
wieder das Bedirfnis, den Inhalt der Gesprache und nicht nur die Verkehrsdaten aus
laufenden Uberwachungen (so genannte Echtzeituberwachungen) vor Abschluss des
Rechtshilfeverfahrens an die ersuchenden Behérden zu Ermittlungszwecken herauszu-
geben, ohne dass die betroffenen Personen vorerst Kenntnis von der Rechtshilfe und der
Uberwachung erhélt. Fir eine wirksame Bekampfung der Cyberkriminalitat solite die Schaf-
fung eines entsprechenden Verfahrens gepruft werden, damit dem Bedurfnis der schweize-
rischen und ausléndischen Strafverfolgungsbehorden auf Herausgabe von Inhaltsdaten aus
aktiven Uberwachungen zu reinen Ermittlungszwecken — nicht zu Beweiszwecken in gericht-
lichen Verfahren — vor Erlass der Strafverfugung entsprochen werden kann.
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Weiter machen die Strafverfolgungsbehérden unseres Kantons noch auf folgendes mog-
liches Problem in der Praxis aufmerksam: Wird eine Beschwerde des Betroffenen nach vor-
gangiger Erhebung der Daten spater gutgeheissen, muss die auslandische Behorde die
Informationen aus ihren Akten entfernen und diesen Vorgang den schweizerischen Behor-
den bescheinigen. Schon hier stellt sich die Frage nach der Zuverlassigkeit von Meldungen,
die aus gewissen Staaten abgesetzt werden. Im Weiteren bedeutet dieser Grundsatz aber
auch, dass die erhobenen Informationen zwar zu Ermittlungszwecken, aber nicht als Be-
weismittel verwendet werden dirfen, bevor die gegen die Massnahme erhobene Beschwer-
de abgewiesen wurde. Hier stellt sich die Frage, wie zu verfahren ist, wenn aufgrund der
provisorischen Erhebung von Verkehrsdaten weitere strafbare Handlungen und Tatbeteiligte
von den Behérden ermittelt werden. Welcher Rechtscharakter kommt solchen Ermittlungs-
und Untersuchungshandiungen zu? Darf in einem solchen Fall Gberhaupt aus rechtsstaat-
lichen Griinden aufgrund von provisorisch erhobenen Verkehrsdaten ein Strafverfahren wei-
tergefiihrt werden? Innert welcher Frist mussen solche Beschwerden gegen die vorlaufige
Erhebung von Verkehrsdaten erledigt werden, damit noch von einer effektiven Strafverfol-
gung die Rede sein kann? Weitere, hier nicht genannte Probleme sind denkbar.

Die Praxis wird also besonders gefordert sein, einerseits den Anliegen der Betroffenen nach
Schutz vor willkiirlicher Strafverfolgung und andererseits dem gewichtigen &ffentlichen Inte-
resse an einer beschleunigten, erfolgsorientierten Strafuntersuchung in vernunftigem Mass
Rechnung zu tragen.

Abschliessend hoffen wir, Innen mit unseren Bemerkungen dienen zu kénnen, und danken
nochmals fur die Méglichkeit zur Meinungsausserung.

Freundliche Grisse
Im Namen des Regierungsrats
Der Prasident:

Der Landschreiber:



