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AUFSICHTSSTELLE DATENSCHUTZ

Erlauterungen und Beispiele Schutzbedarfsanalyse

Version: V 1.9 vom 15.8.2024

Das vorliegende Dokument richtet sich primé&r an Behérden der kantonalen
Verwaltung, da es an zuséatzliche dort geltende Regelwerke und konzeptio-
nellen Grundlagen zur Informationssicherheit ankniipft.

Fir Gemeinden, 6ffentlich rechtliche Kbrperschaften und Anstalten sowie Pri-
vate, die eine 6ffentliche Aufgabe erflillen, kann es sinngeméss verwendet
werden.
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0. Zweck des Dokumentes

Diese Hilfestellung richtet sich an Informationseigner’ als Verantwortliche fiir die bearbeiteten Infor-
mationen sowie an IT-Sicherheitsbeauftragte und Informatik-Projektleitende, welche beim sicheren
Umgang mit Informationen unterstitzen.

1. Ausgangslage

In § 8 Abs. 1 des Gesetzes Uber die Informationen und den Datenschutz (Informations- und Daten-
schutzgesetz, IDG, SGS 162) wird festgelegt, dass Informationen von der Informationseignerin mit
Hilfe von angemessen organisatorischen und technischen Massnahmen vor Verlust, Entwendung
sowie unrechtmassiger Bearbeitung und Kenntnisnahme geschitzt werden muissen. Der Schutzbe-
darf der Informationsbestande ergibt sich aus einer ersten groben Einstufung zu den einzelnen
Schutzzielen. Auf dieser Basis werden die weiteren Massnahmen zum Schutz der Informationen
geplant und umgesetzt.

§ 2 Abs. 2 der Verordnung zum Gesetz uber die Information und den Datenschutz (Informations-
und Datenschutzverordnung, IDV, SGS 162.11) halt fest, dass die Schutzziele Vertraulichkeit, Ver-
fugbarkeit und Richtigkeit der Daten (Integritat) berticksichtigt werden mussen. Zusatzlich muss in
der offentlichen Verwaltung des Kantons Basel-Landschaft das Schutzziel Nachvollziehbarkeit be-
ricksichtigt werden (§ 4 Abs. 1 des Gesetzes Uber die Archivierung (Archivgesetz; SGS 163)). § 5
der Verordnung Uber die Informationssicherheit (VIS; SGS 162.51) regelt, dass Informationen ent-
sprechend ihrem Schutzbedarf anhand eines Rasters klassifiziert werden.

Auf diesen gesetzlichen Grundlagen fussen die Erlauterungen und Beispiele. Dabei gilt es zu be-
denken, dass auch der Schutzbedarf von Informationen, oder Prozessen ohne Personenbezug ana-
lysiert werden muss (bspw. Finanzdaten).

2. Schutzbedarf

In der 6ffentlichen Verwaltung des Kantons Basel-Landschaft werden Projekte anhand der Projekt-
managementmethode HERMES realisiert. Mit der Schutzbedarfsanalyse klassifiziert der Informati-
onseigner die Informationsbestande und legt damit den Grundstein fur die Anforderungen an die
Informationssicherheit und den Datenschutz.

Betrachtet werden dabei die Schutzziele
Vertraulichkeit, Verfugbarkeit, Integritat
und Nachvollziehbarkeit.

Integritat

' Offentliches Organ, das die Informationen zur Erfiillung seiner gesetzlichen Aufgaben bearbeitet
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Die Analyse des Schutzbedarfs gestaltet sich fir Informationseigner und Projektbeteiligte nicht im-
mer ganz einfach. Oft stellen sich schon zu Beginn grundsatzliche Fragen zu den Informationen.
Typische Fragen, die bei dieser Analyse beantwortet werden missen, sind beispielsweise:

¢ Haben diese Informationen einen Personenbezug und sind deshalb Personendaten?
e Handelt es sich um besondere Personendaten?

e Missen diese Informationen rund um die Uhr abrufbar sein oder muss dies nur wahrend
der normalen Blrozeiten moglich sein?

e Welche Auswirkungen haben falsche Informationen auf die betroffenen Personen, auf die
Behorde?

Dieses Dokument soll anhand von Beispielen unterstiitzen und die Klassifikation der Informationen
unter Berucksichtigung der einzelnen Schutzziele vereinfachen. Der dezentrale IT-Sicherheitsbe-
auftragte (DIT-SIBE) ist mit der Methode der Schutzbedarfsanalyse vertraut und kann als An-
sprechperson bei Fragen beigezogen werden.

Die Ergebnisse der Schutzbedarfsanalyse fliessen im Projektablauf in die Risikobeurteilung und
die Konzeption der Sicherheitsmassnahmen (ISDS-Konzept) ein. Sie bilden zudem eine Basis fur
die Entscheidung, ob eine Bearbeitung von Personendaten der gesetzlich vorgeschriebenen Vor-
abkonsultation unterliegt.

3. Informationen

Als Informationen werden «alle Aufzeichnungen, welche die Erflllung einer 6ffentlichen Aufgabe
betreffen, unabhangig von ihrer Darstellungsform und ihrem Informationstrager» bezeichnet
(§ 3 Abs. 2 IDG).

Personendaten sind nach der gesetzlichen Definition alle Informationen, die sich auf eine be-
stimmte oder bestimmbare natirliche Person beziehen (§ 3 Abs. 3 IDG). Bestimmt ist eine Person,
wenn sie sich direkt aufgrund der Daten identifizieren lasst. Bestimmbar ist sie, wenn sie zwar
nicht durch die fraglichen Daten allein, jedoch mit Hilfe anderer Informationen identifiziert werden
kann. Kann man Informationen nicht mehr einer einzelnen Person zuordnen, so handelt es sich
nicht um Personendaten im Sinne des IDG. Aus diesem Grund bleiben pseudonymisierte Daten
fur diejenigen Stellen, die Zugang zu den Schlissel der Pseudonymisierung haben, Personenda-
ten.

Beispiele:

¢ Roger Federer (bestimmte Person)
¢ Wimbledon Sieger 2012 (bestimmbare Person)
¢ Mannlicher Einwohner von Valbella (keine Personendaten)

¢ Benutzeridendifikakation wie bspw. U-Nummer (bestimmbare Person fur alle, die Zugang
zur Zuordung Benutzeridenfifikation zu Mitarbeitenden haben via Outlook oder auf anderem
Weg Kenntnis von dieser erlangen)

Das Gesetz unterscheidet zwischen «besondere Personendaten» und «Personendaten». Der
Grund dafir liegt in der Tatsache, dass bei der Bearbeitung bestimmter Informationen die Persén-
lichkeit besonders zu schiitzen ist, da davon ausgegangen wird, dass die Datenbearbeitung? die-
ser fur die betroffene Person gravierende negative Folgen haben kénnen. So kdnnen z.B. Anga-
ben zum Gesundheitszustand einer Person stark in die Personlichkeitsrechte der Betroffenen ein-
greifen (z.B. stigmatisierende Befunde wie HIV-positiv, Alkoholismus oder psychische Erkrankun-
gen). Es sind aber nicht alle Gesundheitsdaten besonders schitzenswert. So ist die Tatsache,

2 Gemass § 3 Abs. 5 IDG ist Bearbeiten jeder Umgang mit Informationen wie das Beschaffen, Aufbewahren, Verwenden (also auch
Lesen), Verandern, Bekanntgeben oder Vernichten, unabhangig von den angewandten Mitteln und Verfahren
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dass jemand eine Brille tragt oder den Schnupfen hat, kaum geeignet, die Personlichkeit nachhal-
tig bzw. gravierend zu verletzen. Ebenfalls zu den besonderen Personendaten gehdren sog. Per-
sonlichkeitsprofile. Darunter versteht man eine Zusammenstellung von Informationen, anhand de-
rer eine Beurteilung wesentlicher Aspekte der Personlichkeit einer natirlichen Person moglich ist.
So sind z.B. Angaben tUber Einkommen, Vermdgen, Schule und Beruf, Familienverhaltnisse, bis-
herige Wohnorte fir sich alleine in der Regel keine besonderen Personendaten. Die Verknlpfung
solcher Angaben kann jedoch ein Profil einer Person ergeben, dessen Bearbeitung stark in die Pri-
vatsphare der Person eingreift oder eingreifen kann. Dies ist insbesondere dann der Fall, wenn
Daten Uber eine langere Zeit zusammengetragen werden und ein biographisches Bild einer Per-
son ergeben.

Unter «besondere Personendaten» fallen nach § 3 Abs. 4 IDG Angaben Uber: religidse, weltan-
schauliche, politische oder gewerkschaftliche Ansichten oder Tatigkeiten, die Gesundheit, das Erb-
gut(genetische Daten), die Intimsphare oder die ethnische Herkunft, Behinderungen, Massnahmen
der sozialen Hilfe, administrative oder strafrechtliche Verfolgungen und Sanktionen sowie mit spe-
ziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen, physiolo-
gischen oder verhaltenstypischen Merkmalen einer naturlichen Person, welche die eindeutige
Identifizierung dieser Person ermdglichen oder bestatigen (biometrische Daten), Zusammenstel-
lungen von Informationen, die eine Beurteilung wesentlicher Aspekte der Persdnlichkeit einer na-
tlrlichen Person erlauben (Persdnlichkeitsprofil), wobei diese Aufzahlung nicht abschliessend ist.

«Personlichkeitsprofile» i.S.v. § 3 Abs. 4 Bst. b IDG kénnen von «Profiling» i.S.v. § 3 Abs. 7 IDG
unterschieden werden:

Personlichkeitsprofile sind ein Produkt einer Datensammliung zu einer Person, das durch die Da-
tenbearbeitung entstehen kann. Profiling ist jede Auswertung von Informationen, um wesentliche
personliche Merkmale zu analysieren oder Entwicklungen vorherzusagenezuglich Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, Intimsphare oder Mobilitat. Profiling ist demnach eine Tétigkeit
mit dem Zweck der Gewinning von zusatzlichen personenbezogenen Informationen, die sich nicht
direkt aus den vorhanden Daten ergeben.

4. Klassifikationsmekmale der Schutzziele

4.1. Vertraulichkeit

Bei der Schutzbedarfsanalyse ist immer auch der Kontext zu beachten, in dem Informationen ver-
wendet werden. Die Einstufung der jeweiligen Information kann je nach Kontext, in dem sie ver-
wendet wird, unterschiedlich ausfallen. So ist beispielsweise die Information zu einer Adresse im
Regelfall vertraulich. Befindet sich die betroffene Person aber z.B. in einem Zeugenschutzpro-
gramm, ist die Information streng vertraulich und der Schutzbedarf entsprechend erhéht.

Streng vertrauliche Informationen

Streng vertrauliche Personendaten bergen bei ungeniigendem Schutz vor unrechtméssiger Daten-
bearbeitung wie bspw. Einsichtnahme, Bekanntgabe, ein besonders hohes Risiko fiir die betroffe-
nen Personen. Bei Informationen ohne Personenbezug betreffen die Risiken das o6ffentliche Organ
bzw. den Kanton.

Streng vertrauliche Personendaten sind wegen der besonderen Gefahr der Verletzung von Grund-
rechten (z.B. Schutz vor Diskriminierung, Stigmatisierung, Gefdhrdung) besonders stark zu schiit-
zen. Bei dieser Art von Informationen sind im Falle eines nicht angemessenen Schutzes die mégli-
chen Folgen eines Missbrauchs (z.B. einer unrechtméssigen Datenbekanntgabe) flir die einzelnen
betroffenen Personen gravierend. Das Risiko einer Persénlichkeitsverletzung ist anhand der Art
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der Informationen zu analysieren. Es gelten hier sehr strenge Vorschriften betr. technische und or-
ganisatorische Massnahmen zum Schutz der Informationen und somit auch zur Vergabe von fall-
bezogenen Zugriffsrechten.

Ebenfalls streng vertraulich werden in der Regel die Informationen klassifiziert, fiir welche andere
spezielle gesetzliche Geheimhaltungspflichten bestehen (Sozialversicherungsgeheimnis, Sozialhil-
fegeheimnis, Steuergeheimnis, Opferhilfe, Stimmgeheimnis).

Beispiele streng vertraulicher Informationen mit Personendaten:

- Die bearbeiteten Informationen im Informatiksystem der Steuerverwaltung sind streng vertrau-
lich (kantonales Steuergeheimnis und fallweise besondere Personendaten (Konfession, Ge-
sundheitsdaten)).

- Informationen zu Kriminalféllen, welche die Polizei sammelt und analysiert, um mutmassliche
Taterschaft oder verdachtige Personen zu identifizieren und weitere Kriminalitat zu verhindern,
sind streng vertraulich (Informationen zu strafrechtlichen Verfolgungen und Sanktionen zahlen
zu den besonderen Personendaten).

- Dokumente im Rahmen von Zivil- und Strafprozessen (Informationen zu administrativen und
strafrechtlichen Verfolgungen) zéhlen zu den besonderen Personendaten.

- Kalendertermine bei der Staatsanwaltschaft mit Angaben zu Zeugen und Beschuldigten (Infor-
mationen zu administrativen und strafrechtlichen Verfolgungen zahlen zu den besonderen Per-
sonendaten, Informationen zu Zeugen beinhalten ein besonders hohes Risiko.)

- Die Tatsache, dass eine Person aufgrund einer sozialen oder wirtschaftlichen Notlage eine Be-
ratung oder Betreuung in Anspruch nimmt (Informationen zu Massnahmen der sozialen Hilfe
zahlen zu den besonderen Personendaten).

- Angaben einer Person Uber Vormundschafts- und Firsorgemassnahmen, etwa betreffend
einen fursorgerischen Freiheitsentzug (Informationen zu administrativen Massnahmen zahlen
zu den besonderen Personendaten, hier sind oftmals. auch noch Gesundheitsdaten enthalten).

- Das Kantonsspital Liestal fragt medizinische Befunde bei einem Hausarzt an (Gesundheitsda-
ten zahlen zu den besonderen Personendaten).

- Im elektronischen Personaldossier werden Personlichkeitsprofile (besondere Personendaten)
bearbeitet (Angaben zur Bewerbung, Leistungsbeurteilung, Krankheitsmeldungen etc.).

- Rechnung des geschéftlichen (Mobil-)Telefons zur privaten Mitnutzung eines Mitarbeitenden
mit samtlichen Verbindungsdaten. Diese Verbindungsdaten kdnnen besondere Personendaten
enthalten (Nutzung der betrieblichen Telefone z.B. bei der StaWa, der Polizei; bei privater Nut-
zung z.B. Anrufe bei Arzten, Beratungsstellen etc.).

- Die Benutzerkennung und das dazugehdrige Passwort (Das Passwort muss personlich und ge-
heim sein und ist deshalb streng vertraulich).

Beispiele streng vertraulicher Informationen ohne Personendaten:

- Informationen, welche zwischen Hochbauamt und externen Architekten zu sicherheitsrelevan-
ten Liegenschaften (Bsp. Gefangnis ohne Insassen) ausgetauscht werden.

- Zugangscode zu kritischen Infrastrukturen.

6/11



BASEL _#¥
LANDSCHAFT MR

Vertrauliche Informationen

Vertrauliche Informationen sind von Gesetzes wegen oder aufgrund von geschéftlichen oder stra-
tegischer Anforderungen vor unrechtméssiger oder missbréauchlicher Datenbearbeitung zu schlit-
zen. Bei der unrechtméssigen Bearbeitung von vertraulichen Personendaten besteht die Gefahr
von erheblichen negativen Folgen fiir die betroffene Person. Die allermeisten Personendaten fallen
in diese Kategorie, sofern sie nicht bereits streng vertraulich klassifiziert sind. Das Risiko einer
Persénlichkeitsverletzung ist anhand der Art und dem Kontext der Informationen zu analysieren.
Es gelten hier strenge Vorschriften zum technischen und organisatorischen Schutz der Informatio-
nen und somit auch zur Vergabe von Zugriffsrechten.

Beispiele vertraulicher Informationen mit Personendaten:
- Baugesuchsverfahren mit nicht 6ffentlichen Personendaten wie Einsprachen zum Baugesuch

- Vertrauliche RRBs zu Mitarbeitenden mit Angaben zu persénlichen Zulagen.

- Preisverhandlungen der Liegenschaftsverwaltung mit méglichen Kaufern der Kantonsliegen-
schaften und -Grundstucke.

Beispiele vertraulicher Informationen ohne Personendaten:
- Geplante Anderung der Linienflihrung im &ffentlichen Verkehr vor der Publikation.

- Prifungsfragen im Schul-/Universitatsbereich.

Weitere Beispiele zur Unterscheidung zwischen vertraulichen und streng vertraulichen Personen-
daten

Information UErELiE Begriindung
keitsstufe

...nimmt nur ko-
a) | scheres Essen zu | streng vertraulich
sich

Diese Angabe kann auf religidse Ansichten
schliessen lassen.

In der Regel sind diese Angaben nicht streng ver-
traulich, sondern vertraulich.

Um streng vertrauliche Informationen handelt es
sich jedoch bspw., wenn:

aér\lv,:ggs?eit yan Vertraulich, je | - Sich Person x bspw. in einem Zeugenschutz-

b) | (Name und Ad- nach Bezug programm befindet oder in einem Frauenhaus
sesse) streng vertraulich wohnt.

- aus den Informationen zur Wohnadresse
Ruckschliisse moglich sind, dass sich die Per-
sonen vermutlich in einer eingetragenen Part-
nerschaft befinden (besondere Personendaten
betr. Intimsphare).

...bezieht Sozial- strenq vertraulich Diese Angabe zahlt zu den besonderen Perso-
hilfe 9 nendaten (Massnahmen der sozialen Hilfe).

Das Einkommen zahlt zwar nicht zu den besonde-
ren Personendaten untersteht aber dem kantona-
len Steuergeheimnis (§ 111 ff Steuergesetz, SGS
331).

...hat ein steuerba-
d) | res Einkommen streng vertraulich
von CHF 150000

711



https://bl.clex.ch/app/de/texts_of_law/331
https://bl.clex.ch/app/de/texts_of_law/331

BASEL _#¥
LANDSCHAFT R

. Vertraulich- .
Information keitsstufe Begriindung
...ist Mitglied in ei- . Diese Angabe lasst auf gewerkschaftliche Ansich-
€) | ner Gewerkschaft | streng vertraulich | ten oder Tatigkeiten schliessen und zahlt somit zu
den besonderen Personendaten.
...ist wegen Trun- Diese Angabe beinhaltet eine strafrechtliche Sank-
f) | kenheit am Steuer | streng vertraulich | tion und z&hlt somit zu den besonderen Personen-
vorbestraft daten .
] ) Diese Information ist anders als bei eingetragener
g) | --- ist verheiratet vertraulich Partnerschaft,welche implizit Angaben zur Intim-
sphare enthalt, nicht streng vertraulich.
__wurde HIV-Po- Dies ist eine medizinische Angabe zur Gesundheit
h) | sitiv getestet streng vertraulich | (besonderes Personendatum) mit stigmatisieren-
dem medizinischem Befund .
Dies ist eine medizinische Angabe zur Gesundheit
) _ ) und damit grundsatzlich streng vertraulich. Die Ri-
) ...tragt eine Brille streng vertraulich | SikoPetrachtung betr. Verletzung der Privatsphare
mit Dioptrie 1,5 9 kann in diesem Fall dazu fiihren, dass bei diesem
Gesundheitsdatum keine erhéhten Schutzmass-
nahmen getroffen werden missen.
Diese Angabe ist “nur” vertraulich, da sie weder
j) | - wurde betrieben vertraulich zu den besondere Personendaten zahlt noch dazu
J eine spezielle gesetzliche Geheimhaltungspflicht
besteht
...wurde von der Es handelt sich dabei um eine administrative
k) | Schule ausge- streng vertraulich | Sanktion und z&hlt somit zu den besonderen Per-
schlossen sonendaten (§ 3 Abs. 4 IDG).

Interne Informationen

Als ,intern“ werden Informationen klassifiziert, die weder als ,streng vertraulich” noch als ,vertrau-
lich® klassifiziert werden miissen, deren Inhalt jedoch aufgrund schutzwiirdiger Interessen nicht fiir
die Veroffentlichung bestimmt oder geeignet ist.. Interne Informationen mit Personenbezug enthal-
ten in der Regel keine Personendaten von Dritten wie bspw. Einwohner. Eine mégliche Fehlinter-
pretation des Begriffs «intern» wére die Klassifizierung von Personendaten, die nur intern in einer
Behorde bearbeitet werden.

Beispiele interner Informationen mit Personendaten:

- Im Intranet wird eine Liste mit neueintretenden Mitarbeitenden verdoffentlicht.
- Im Servicekatalog sind die Serviceverantwortlichen ersichtlich.

Beispiele interner Informationen ohne Personendaten:

- interne Weisungen und Richtlinien von bspw. Direktionen.

- Informatikvorhaben von Direktionen.
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Nicht klassifizierte Informationen

Als ,nicht klassifiziert” gelten Informationen, die keine spezielle Schutzbedarfsklasse haben, also
weder intern, noch vertraulich, noch streng vertraulich klassifiziert sind. Es handelt sich demnach
um 6&ffentliche Informationen.

- Anonymisierte Polizeimeldungen.

- Offentliche Landratsprotokolle.

- Medienmitteilungen zu RRBs.

- Offentliche Versteigerung von Autos, Motorradern und Velos.

4.2. Verfugbarkeit®

Das Schutzziel ,Verfigbarkeit” beschreibt, in welchem Umfang die Daten und Systeme bei Stérun-
gen und Ausféllen in dem vereinbarten Rahmen zu Verfiigung stehen miissen.
Extrem hoch (Wiederanlaufzeit 0.5h)

- Das Einsatzleitsystem der Polizei benétigt eine extrem hohe Verflugbarkeit, weil die Polizei je-
derzeit einsatzbereit sein muss.

- Stehen Klinikinformationssysteme nicht zur Verfigung besteht potentiell eine Gefahr flr Leib
und Leben.

Sehr hoch (Wiederanlaufzeit 4h)

- Der Fach-Service Polycom als nationales Funksystem der Behérden und Organisationen fir
Rettung und Sicherheit ist strategisch und weist eine sehr hohe Verflgbarkeit auf.

- Das Meldungsvermittlungssystem VULPUS ist bei der Polizei in ordentlichen, besonderen und
ausserordentlichen Lage stets im Dauerbetrieb und ist folglich sehr hoch verfugbar.

Hoch (Wiederanlaufzeit 24h)

- Der Fach-Service Geo-Dienste stellt Birgern, den Gemeinden und den Mitarbeitenden der
kantonalen Verwaltung den Zugriff auf die verschiedensten Geo-Dienste auch ausserhalb der
regularen Arbeitszeiten zur Verfigung und weist deshalb eine hohe Verflugbarkeit auf.

- E-Mail hat sich als wichtiges Kommunikationsmittel etabliert, auch ausserhalb der Arbeitszei-
ten. Der Basis-Service E-Mail ist deshalb hoch verfligbar.

Normal (Wiederanlaufzeit 72h)

- Der Fach-Service Wehrpflichtersatz wird wahrend der Blrozeiten benétigt und weist eine nor-
male Verflgbarkeit aus.

3 Die Beispiele zur Verfiigbarkeit wurden uns vom kantonalen SIBE bei der Zentralen Informatik zur Verfligung gestellt.
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4.3. Integritat

Das Schutzziel Integritédt beschreibt die Anforderungen an die Richtigkeit (Korrektheit / Unversehrt-
heit) von Informationen und damit zusammenhéngend der korrekten Funktionsweise von Syste-
men.

Erhohte Anforderungen an die Integritét

Bei ,erhéhten Anforderungen® muss ein Fehler sofort erkannt werden, da die Informationen unmit-
telbar Handlungen auslésen, die nicht mehr riickgdngig gemacht werden kbénnen, die aber bei fal-
schen Angaben fatale Folgen haben kénnen.

- Medizinische Daten missen zwingend richtig sein (z.Bsp. Informationen zu Allergien, Medikati-
onen etc.).

- Die Anforderungen an die Richtigkeit der Daten bei Strafverfolgungen sind erhdht.

- Die Personendaten im kantonalen Personenregister arbo missen richtig sein, da sich daraus
Anspriche (z.B. Erganzungsleistungen, 1V) ableiten.

- Elektronische Ubermittlung von Dokumenten im Rahmen von Zivil- und Strafprozessen sowie
Schuldbetreibungs- und Konkursverfahren

Normale Anforderungen an die Integritat

Bei ,normalen Anforderungen* ist die Richtigkeit der Daten von der Sache her sehr wichtig. Tritt
aber dennoch ein Fehler auf, kann mit entsprechendem Aufwand die Integritdt wieder hergestellt
werden. Die Integritétsverletzung ist letztlich korrigierbar. Fehler in den Daten sind zwar nicht er-
wiinscht, kbnnen aber erkannt und bereinigt werden. Der Geschéftsprozess kann bis dahin auch
bei fehlerhaften Informationen korrekt durchgefiihrt werden.

- Fehler in einer Lohnabrechnung (z.B. fehlende oder falsche Spesengutschriften kbnnen mit der
Folgeabrechnung korrigiert werden.).

- Fristerstreckungsgesuch einer Privatperson zur Abgabe der Steuererklarung.
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4.4. Nachvollziehbarkeit

Das Schutzziel Nachvollziehbarkeit dient der Riickverfolgung der Datenbearbeitung (Lesen,
Schreiben, Léschen, etc.) und der Zurechenbarkeit dieser zu einer bestimmten Person. Die Anfor-
derungen dazu leiten sich einerseits aus §§ 9 und 11 IDG sowie § 4 Abs. 1 Archivierungsgesetz
ab. Auch in Fachgesetzen gibt es Normen dazu (z.B. ARG/ARV, SGS 111 resp. 111.11).

Erhohte Anforderungen an die Nachvollziehbarkeit

Bei ,erhdhten Anforderungen® besteht eine gesetzliche Vorgabe oder geschéftliche Anforderung
jeden Zugriff einer eindeutig authentifizierten Identitat und/oder jeden Zugriff liickenlos zuordnen
zu kénnen.

- Dort, wo im Rahmen von Abrufverfahren die jeweilige Berechtigung der konkreten Abfrage
nicht ad hoc Uberprtft werden kann, muss deren Rechtmassigkeit in Stichprobenkontrollen
nachvollzogen werden kénnen. So muss jede Abfrage aus dem kantonalen Personenregister
arbo elektronisch protokolliert werden, um die Rechtmassigkeit der Datenbearbeitung nachvoll-
ziehen zu kénnen (§ 27 ARV). Anhnlich bei Zugriffen auf das elektronische Personaldossier
(§ 3 Verordnung Uber den Umgang mit Personaldaten, SGS 150.21)).

- Im System ,Betreibungsregister Online“ besteht eine erhdhte Anforderung an die Nachvollzieh-
barkeit: Es muss nachvollziehbar sein, wer welche Betreibung eingereicht hat.

- Bei der elektronischen Ubermittlung von Dokumenten im Rahmen von Zivil- und Strafprozes-
sen sowie Schuldbetreibungs- und Konkursverfahren besteht eine gesetzliche Vorgabe, jeden
Bearbeitungsschritt einer eindeutig authentifizierten Identitat so zuordnen und jeden Bearbei-
tungsschritt liickenlos so nachvollziehen zu kénnen, dass die Qualitat eines richterlichen aner-
kannten Belegs erreicht wird.

Normale Anforderungen an die Nachvollziehbarkeit

Unter ,normalen Anforderungen* \./.ersteht man Aktivitdten, bei denen ein normaler Bedarf nach
Nachvollziehbarkeit besteht. Um Anderungen an IT-Systemen nachvollziehen zu kénnen, werden
diese Anderungen an Systemkonfigurationen protokolliert

- Hinzugefligte oder gednderte Inhalte im Intranet- / Internet-Auftritt BL.
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